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COOPERATIVA INTEGRAL DE LOS TRABAJADORES DEL HOTEL CARTAGENA
HILTON- COOTRAHILTON.

ACUERDO NO. 01

EL CONSEJO DE ADMINISTRACION DE COOTRAHILTON, EN USO DE SUS
FACULTADES LEGALES Y ESTATUTARIAS,
Y

CONSIDERANDO:

1. Que de conformidad con lo dispuesto por la circular 04 del 27 de enero de 2017 expedida
por la Superintendencia de la Economia Solidaria, las cooperativas con actividad financiera
deberan adoptar un Manual de Administracién del Riesgo de Lavado de Activos y
Financiacion del Terrorismo “SARLAFT”.

2. Corresponde al Consejo de Administracion expedir las politicas que conforman el Manual
SARLAFT.

ACUERDA:

ARTICULO 1. APROBACION DEL MANUAL- Apruébese el Manual SARLAFT, el cual
se transcribe a continuacion:
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1. CONSIDERACIONES GENERALES

La politica del Sistema de Administracién del Riesgo de Lavado de Activos y Financiacion
del Terrorismo, en adelante SARLAFT, tiene como base fundamental la aplicacién de
principios éticos, valores y comportamientos de los diferentes grupos de interés que
conforman la entidad solidaria y la comunidad, el conocimiento de las normas y directrices
nacionales e internacionales, asi como el desarrollo de mecanismos e instrumentos que
permitan a las distintas empresas de cada uno de los sectores de la economia, prevenir y
controlar los riesgos de LA/FT, minimizando la probabilidad de que sean utilizadas
directamente o por intermedio de terceros, como medios para el lavado de activos y/o
canalizacion de recursos hacia la financiacion de actividades terroristas (en adelante LA/FT)
o0 cuando se pretenda para el ocultamiento de activos provenientes de actividades
delictivas.

1.1 Antecedentes

El capitulo XVI, parte tercera, del Estatuto Organico del Sistema Financiero (EOSF)
establece normas para la prevencion de actividades delictivas, dichas disposiciones legales
aplican a las organizaciones vigiladas por la superintendencia de economia solidaria,
acorde con lo dispuesto en el articulo 23 de la Ley 365 de 1997, modificado por el articulo
9 de la Ley 1121 de 2006, y el articulo 2.14.2 del Decreto 1068 de 2015.

Por una parte, el articulo 233 de la Ley 365 de 1997 establece que todas las cooperativas
de ahorro y crédito y las cooperativas multiactivas e integrales con seccion de ahorro y
crédito deberan acatar lo dispuesto en los articulos 102 a 107 del EOSF, igualmente con el
objetivo de dar cumplimiento a lo establecido, en el ordenamiento nacional e internacional,
la superintendencia de la economia solidaria, dicta las instrucciones necesarias, en la
Circular Basica Juridica en el capitulo Xl del titulo 1l y capitulo IX del titulo Ill y su circular
externa 04 de enero de 2017, sobre la implementacion de un Sistema de Administracion
del Riesgo de Lavado de Activos y Financiacién del Terrorismo.

1.2 Marco Legal

El Manual SARLAFT, adoptado por COOTRAHILTON tiene como fin atender las medidas
dictadas por la Superintendencia de Economia Solidaria, en concordancia con las
siguientes normas:

s Decreto Ley 663 de 1993 — Art. 102 al 107 Estatuto Organico del Sistema Financiero
(EOSF).

Ley 599 de 2000 Caodigo Penal Colombiano, en lo referente a la tipologia del LA/FT.
Ley 906 de 2004 la cual establece el Sistema Penal Acusatorio.

Ley 526 de 1999 mediante la cual se crea la Unidad Especializada de Investigacion
y Analisis Financiero “UIAF”.

Ley 1453 de 2011 de Seguridad Ciudadana.

Ley 1474 del 2011 Estatuto Anticorrupcion.

Resolucion 285 de 2007 UIAF obligatoriedad de reportes ROS.

Resolucion 212 de 2009 UIAF obligatoriedad de los reportes trimestrales.

Circular Externa 006 de 2015 de la Superintendencia de la Economia Solidaria.
Circular Externa 004 de 2017 de la Superintendencia de la Economia Solidaria.
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1.3 Objetivo General

Definir los lineamientos para la gestion del riesgo, el control y prevenciéon del LA/FT, a través
de la implementacién de las etapas y elementos del SARLAFT, al interior de
COOTRAHILTON con el propésito de mitigar los riesgos inherentes a LA/FT, contribuyendo
asi al logro de los objetivos establecidos en la planeacion estratégica de COOTRAHILTON.

1.4 Objetivos Especificos

R/
0‘0

7
0'0

7
0'0

®
0‘0

Facilitar el cumplimiento de la mision y vision de COOTRAHILTON, a través de la
gestion eficiente de los riesgos de Lavado de Activos y de la Financiaciéon del
Terrorismo (LA/FT) a los que esta expuesto en el desarrollo de su objeto social.
Definir los lineamientos para la correcta gestion de riesgo de LA/FT en la
Cooperativa.

Establecer politicas y procedimientos tomando en cuenta las caracteristicas de los
productos y servicios que tiene COOTRAHILTON, con el fin de mitigar los riesgos
asociados a LA/FT.

Describir la estructura organizacional, o6rganos de control, infraestructura
tecnoldgica, divulgacion de la informacion y programas de capacitacion como
componentes del SARLAFT.

Describir la metodologia de identificacién, medicion, control y monitoreo del riesgo
del LA/FT.

Implementar los controles apropiados y conducentes para mitigar el riesgo del LA/FT
dentro de los diferentes procesos y subprocesos que conforman la cadena de valor
de COOTRAHILTON.

Establecer las variables necesarias en la implementacion de los planes de accion
requeridos para mitigar el riesgo del LA/FT.

Dar a conocer las atribuciones, los roles y responsabilidades de las diferentes
instancias frente a los riesgos del LA/FT identificados al interior de
COOTRAHILTON.

Identificar y reportar a los asociados, proveedores y empleados, que potencialmente
constituyan o tengan como finalidad él LA/FT.

Involucrar y comprometer a los Directivos y Colaboradores, en la busqueda de
acciones encaminadas a prevenir y controlar el riesgo del LA/FT.

Definir los recursos necesarios que permitan a COOTRAHILTON gestionar con
mayor eficiencia los controles que mitiguen los riesgos inherentes él LA/FT, tales
como: humanos, financieros, técnicos y tecnoldgicos.

Mantener permanentemente actualizada la normatividad que en materia de LA/FT
se regule en Colombia.

Desarrollar e implementar un programa de capacitacion y entrenamiento en
COOTRAHILTON, que establezca practicas de prevencion y control del LA/FT.
Gestionar los riesgos asociados al LA/FT, como son: el riesgo legal, reputacional,
operativo y de contagio.

1.5 Ambito de Aplicacion

El SARLAFT implementado en COOTRAHILTON, busca gestionar los riesgos inherentes y
potenciales en las actividades de captacion, colocacién y negociacion con proveedores, los
cuales pueden exponer en el giro de sus operaciones a que la cooperativa sea utilizada



para el lavado de activos o para la canalizacién de recursos con el fin de financiar las
actividades terroristas, asi mismo cumplir con lo establecido por la Superintendencia de la
Economia Solidaria.

1.6 Alcance del SARLAFT

COOTRAHILTON implementa un sistema de administracion del riesgo del LA/FT, a través
de procesos, procedimientos y politicas que abarcan todas las actividades que realiza la
cooperativa en desarrollo de su objeto social y esta disenado acorde al tamano, actividad
econdmica y caracteristicas particulares de la entidad.

2. DEFINICIONES

Administracién: Aplicacion de medidas, con el fin de reducir la probabilidad de
ocurrencia y/o la severidad de las consecuencias del riesgo.

Asociado/Cliente: Se considera a toda persona natural o juridica con la cual se
establece y mantiene una relacion contractual para el suministro de cualquier
producto propio de su actividad.

Control: Es un mecanismo preventivo y correctivo adoptado por la administracion
de una dependencia o entidad que permite la oportuna deteccién y correccién de
desviaciones, ineficiencias o incongruencias en el curso de la formulacion,
instrumentacion, ejecucién y evaluacién de las acciones.

Control del Riesgo de LA/FT: Comprende la implementacién de politicas,
procesos, practicas u otras acciones existentes que actuan para minimizar el riesgo
de Lavado de Activos y Financiacion del Terrorismo - LA/FT en el sector de la
economia solidaria.

Debida Diligencia: Para efectos de consolidar la informacion necesaria en relacion
con el conocimiento del cliente y con el fin de prevenir y controlar las actividades de
Lavado de Activos y Financiacion del Terrorismo, debida diligencia es el conjunto
de procesos que debe realizar la organizacion para la incorporacion de los
documentos e informacion exigidos por la ley y suministrados por los asociados o
usuarios que hace posible el desarrollo del objeto social en cumplimiento de los
controles de constitucionalidad y legalidad.

EOSF: Estatuto Organico del Sistema Financiero, permite sentar las bases de la
Prevencion y el Control de las operaciones para minimizar eventos de riesgo de
LA/FT.

Evaluacion: Medicion del riesgo frente a su probabilidad de ocurrencia y la
severidad de sus consecuencias, de acuerdo con las escalas preestablecidas para
cada recurso. Permite identificar las prioridades para su gestion.

Evento: Incidente o situacion de LA/FT que ocurre en la organizacién durante un
intervalo particular de tiempo.
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Factores de Riesgo: Son los agentes generadores del riesgo de LA/FT que aplican
de acuerdo con la naturaleza de la actividad cooperativa o solidaria.

Financiamiento del Terrorismo: Delito que comete toda persona que incurra en
alguna de las conductas descritas en el Articulo 345 del Cdédigo Penal.

Grupo de Acciéon Financiera Internacional - GAFIl: Organismo
intergubernamental cuyo propésito es elaborar y promover medidas para combatir
el lavado de activos y financiacién del terrorismo.

GAFISUD (HOY GAFILAT)- Grupo de Accion Financiera de Latinoamérica.
Organismo intergubernamental dependiente del GAFI conformado por paises de
América del Sur y del Caribe, incluido Colombia, cuyo compromiso es adoptar las
recomendaciones del GAFI, sobre la Prevencion, Control y Administracion del
Riesgo.

Gestion del Riesgo de LAFT: Consiste en la adopcidon de politicas y
procedimientos que permitan prevenir y controlar el riesgo de LAFT.

Herramientas: Son los medios que utiliza la organizacion para prevenir y controlar
que se presente el riesgo de LA/FT y para detectar operaciones inusuales o
sospechosas. Dentro de dichas herramientas se deben mencionar, entre otras, las
sefiales de alerta y los aplicativos tecnologicos.

Identificacion: Proceso para determinar los posibles eventos que afecten los
recursos o desvien el logro de los objetivos de la empresa.

LA/FT: Abreviatura de Lavado de Activos y Financiacién del Terrorismo.

Lavado de Activos: Delito que comete toda persona que busca dar apariencia de
legalidad a bienes o dinero provenientes de alguna de las actividades descritas en
el articulo 323 del Cédigo Penal.

Listas Nacionales e Internacionales: Relacion de personas que de acuerdo con
el organismo que la publica, pueden estar vinculadas con actividades de lavado de
activos o financiacién del terrorismo, como lo son las listas del Consejo de Seguridad
de las Naciones Unidas, que son vinculantes para Colombia. Adicionalmente,
pueden ser consultadas por Internet u otros medios técnicos las listas OFAC,
INTERPOL, Policia Nacional, entre otras.

Maximo Organo Social: Se le conoce como asamblea de asociados o delegados y
se conforma cuando se reunen los asociados o delegados respectivamente.

Monitoreo: Comprobar, supervisar, observar criticamente y registrar el progreso de
una actividad, accion y/o sistema en forma integral y periddica, para identificar
cambios y retroalimentar oportunidades de mejora para la gestion integral de
riesgos.
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Omision de Denuncia de Particular: Consiste en tener conocimiento de la
comision de los delitos sefialados en el articulo 441 del Codigo Penal y no
denunciarlos ante las autoridades competentes.

Omision de Reporte: Incumplir con la instruccion emanada de autoridad
competente (Superintendencias-UIAF) sobre la obligatoriedad del reporte de
operaciones sospechosas. (Articulo 325 A del Cédigo Penal).

ONU: Organizacién de Naciones Unidas

Operacion Inusual: Es aquella cuya cuantia o caracteristicas no guardan relacion
con la actividad econdmica de los asociados/clientes, o que, por su nimero, por las
cantidades transadas o por sus caracteristicas particulares, se salen de los
parametros de normalidad establecidos1.

Operacién Sospechosa: Es aquella que por su numero, cantidad o caracteristicas
no se enmarca en los sistemas y practicas normales de los negocios, de una
industria o de un sector determinado y, ademas, que de acuerdo con los usos y
costumbres de la actividad que se trate, no ha podido ser razonablemente
justificada. Cuando se detecten esta clase de operaciones, deben ser reportadas a
la UIAF.

Perfil de Riesgo: Es el resultado individual o consolidado de la mediciéon de los
riesgos.

Personas Expuestas Politicamente (PEP): Son personas nacionales o extranjeras
que por razon de su cargo manejan recursos publicos, o tienen poder de disposicion
sobre éstos o gozan de reconocimiento publico, estan contemplados en el decreto
1674.

Politicas: Son los lineamientos, orientaciones o aspectos que fundamentan la
prevencion y el control del riesgo de LA/FT en la Organizacion.

Prevencion de Riesgo LA/FT en el Sector de Economia Solidaria: Es la
implementacién de politicas y procedimientos que incluyen mecanismos y controles
de informacién, relacionados con la actividad de lavado de activos y financiacion del
terrorismo, con lo cual la gestion de la organizacion genera una disuasion mediata,
como prevencion general dirigida a las personas y organizaciones involucradas en
estas actividades.

Procedimiento: Son las politicas que constituyen lineamientos generales que
permiten orientar la actuaciéon de los directivos y empleados en la toma de
decisiones.

Reportes Externos: Son los reportes que deben hacer las organizaciones ante la
UIAF, esto es, ROS (negativos o positivos) y transacciones en efectivo (negativas y
positivas).

Reportes Internos: Son aquellos que se manejan al interior de la cooperativa,
segun el caso, y pueden ser efectuados verbalmente o por escrito y con caracter
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confidencial, por cualquier empleado o miembro de la cooperativa, que tenga
conocimiento de una posible operacion inusual.

Riesgo: Es todo evento, que puede impedirle a una organizacion la consecucion de
sus objetivos de negocio generando consecuencias econdmicas o reputacionales
que pueden afectar los recursos de la organizacién solidaria. Este se mide en
términos de probabilidad e impacto.

Riesgo de LA/FT: Es el posible impacto negativo que puede sufrir una organizacion
por razén de la comisién de los delitos LA/FT por parte de los usuarios o asociados,
por el hecho de no efectuar los reportes correspondientes ante la UIAF.

Riesgos Asociados a LA/FT: Son aquellos a través de los cuales se puede llegar
a materializar el riesgo de LA/FT, estos son: operativo, legal, reputacional y de
contagio.

Riesgo de Contagio: Es la probabilidad de pérdida o dafo que puede sufrir la
empresa de un operador obligado directa o indirectamente, por una acciéon u omision
de una persona natural o juridica que posea vinculos legales o contractuales con la
empresa.

Riesgo Legal: Es la probabilidad de pérdida o dafo que puede sufrir una
organizacién al ser sancionada u obligada a indemnizar dafios como resultado del
incumplimiento de normas o regulaciones, obligaciones contractuales, fallas en los
contratos y transacciones, derivadas de actuaciones malintencionadas, negligencia
o actos involuntarios que afectan la formalizacion o ejecucion de contratos o
transacciones.

Riesgo Operativo: Es la probabilidad de pérdida o dafio que puede sufrir la entidad
por incurrir en deficiencias, fallas o inadecuaciones en el recurso humano, los
procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos.

Riesgo Reputacional: Es la probabilidad de pérdida en que incurre una
organizacién por desprestigio, mala imagen, publicidad negativa, cierta o no,
respecto de la institucion y sus practicas de negocios, que cause pérdida de
asociados/clientes, disminucién de ingresos o procesos judiciales.

Riesgo Inherente: Es el riesgo intrinseco de cada actividad, sin tener en cuenta los
controles que de éste se hagan a su interior.

Riesgo Residual: Es aquel riesgo que subsiste, después de haber implementado
controles.

Segmentacién: Es el proceso por medio del cual se lleva a cabo la separacion de
elementos en grupos homogéneos al interior de ellos y heterogéneos entre ellos. La
separacion se fundamenta en el reconocimiento de diferencias significativas en sus
caracteristicas (variables de segmentacion).
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SARLAFT: Es el Sistema de administracion del riesgo de Lavado de Activos y de la
Financiacion del Terrorismo que deben adoptar todas las organizaciones vigiladas,
con el fin de prevenir que sean utilizadas para fines delictivos.
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Terrorismo: Es el ejercicio de una serie de actividades ilegales destinadas a
promover estados de alarma, zozobra o terror en la poblacién o a un sector de ella,
mediante actos que pongan en peligro su vida, su integridad fisica, su libertad de
locomocién o impedir el disfrute y uso de bienes comunes o de servicios publicos.

« Tipologia: Término usado por el Grupo de Accién Financiera Internacional (GAFI)
en la discusion de los métodos de lavado de dinero y financiamiento del terrorismo.

+ Transaccion Inusual: Transacciones que, por su numero, valores transados o por
sus caracteristicas particulares, se salen de los parametros de normalidad
establecidos para determinado rango de mercado, segun los perfiles de cliente o
usuario definidos.

« UIAF: Unidad de Informacién y Analisis Financiero, encargada de la recepcién de
reportes y de analizar las operaciones con el fin de determinar si existe sospecha o
no de una actividad econémica ejercida por un cliente/usuario.

« Usuario: Son aquellas personas naturales o juridicas a las que, sin ser clientes, la
Compainiia les presta un servicio.

3. RIESGOS ASOCIADOS

Son los riesgos que tienen una relaciéon directa con el LA/FT, los que COOTRAHILTON
gestionara desde el area de cumplimiento y riesgo, con el objetivo de minimizar el impacto
en la entidad, los cuales se definen a continuacion:

RIESGO OPERATIVO

Es la probabilidad que en COOTRAHILTON se incurra en LA/FT por ocasion de
deficiencias, fallas o inadecuaciones en la seleccién del recurso humano, en el disefio y
aplicacion de los procesos, la seleccion e implementacion de la tecnologia y la adaptacion
de la infraestructura apropiada.

RIESGO LEGAL

Es la probabilidad que COOTRAHILTON incurra en LA/FT como resultado del
incumplimiento de las politicas, procedimientos y de la normatividad de la Superintendencia
de la Economia Solidaria.

RIESGO DE CONTAGIO

Es la probabilidad que COOTRAHILTON incurra en LA/FT directa o indirectamente por
infiltracién o penetracién por una persona natural o juridica que posea vinculos con la
Cooperativa.



RIESGO REPUTACIONAL

Es la probabilidad que COOTRAHILTON incurra en desprestigio, mala imagen, publicidad
negativa, por facilitar el LA/FT.

4. MARCO TEORICO DEL LAVADO DE ACTIVOS Y DE LA FINANCIACION DEL
TERRORISMO

4.1 Actividades llicitas

COOTRAHILTON podria verse afectado en su buen nombre y funcionamiento por permitir
el ingreso de dineros provenientes de las siguientes actividades ilicitas relacionadas con el
LA/FT:

/
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Trafico de migrantes

Trata de personas

Extorsion

Enriquecimiento llicito

Secuestro extorsivo

Rebelion

Trafico de armas

Trafico de menores de edad

Financiacién del Terrorismo y administracion de recursos relacionados con
actividades terroristas

Tréafico de drogas toxicas, estupefacientes o sustancias psicotropicas
Delitos contra el Sistema Financiero

Delitos contra la Administracion Publica

Concierto para delinquir

Contrabando

Fraude

Corrupcioén
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4.2 lavado de activos

Para COOTRAHILTON se puede tipificar el delito de lavado de activos a través de las
operaciones activas y pasivas, de sus asociados, proveedores y empleados.

4.2.1 Vinculacion

COOTRAHILTON es una cooperativa de vinculo cerrado, que puede afiliar como asociados
a: Trabajador en ejercicio nombrado en propiedad, o con contrato laboral o ser pensionado
del Hotel Cartagena Hilton. Ademas, quienes tengan vinculo familiar con este hasta
segundo grado de consanguinidad o pensionado de alguna de las empresas que se dedican
a las actividades de turisticas, hotelera o de la Industria gastrondmicas y afines.

Los proveedores de bienes y servicios se seleccionaran mediante e seleccion objetiva y
previo cumplimiento de la normatividad establecida por la entidad.



4.2.2 Acumulacion, colocacion, estratificacion y mezcla

En COOTRAHILTON se reconoce que se puede materializar a través de las operaciones
de captacion en las diferentes modalidades de captacion autorizada término, asi como las
operaciones de colocacién en las diferentes lineas de créditos.

5. ESTRUCTURA ORGANIZACIONAL
5.1 Direccién Y Supervision
5.1.1 Asamblea General de Asociados

De acuerdo Estatutos de COOTRAHILTON, La Asamblea General sera el 6rgano maximo
de administracién de la cooperativa y sus decisiones seran obligatorias para todos sus
asociados siempre que se hayan adoptado de conformidad con las normas legales
reglamentarias y estatutarias.

5.1.1.1 Funciones Y Responsabilidades

Las siguientes son las funciones y responsabilidades que son relacionadas con el LA/FT.
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Elegir a los miembros idoneos del Consejo de Administracion.

Elegir a los integrantes idoneos de la Junta de Vigilancia

Elegir al comité de ética

Elegir a la revisoria fiscal

Aprobar y reformar el estatuto, cuando la normatividad SARLAFT lo requiera
Aprobar el cédigo de Conducta y de Gobierno Corporativo

Capacitarse en todos los temas relacionados con SARLAFT
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5.1.2 Consejo De Administracion

Por ser el érgano permanente de administracion, nombrado por la Asamblea General de
Delegados y de acuerdo con las funciones conferidas en el Articulo 58 del estatuto de
COOTRAHILTON, es responsable de dar las directrices necesarias para el desarrollo del
objeto social de la entidad, Ademas de las funciones propias del cargo, los miembros que
integran el 6rgano permanente de Administracién ejerceran las siguientes funciones y
responsabilidades relacionadas con SARLAFT.

5.1.2.1 Funciones Y Responsabilidades

Aprobar la politica SARLAFT

Designar al Oficial de Cumplimiento y Riesgo y su respectivo Suplente

Aprobar los recursos para implementar y mantener en funcionamiento el SARLAFT.
Revisar y pronunciarse sobre los informes presentados por el Oficial de
Cumplimiento y Riesgo, la Revisoria Fiscal, la Auditoria dejando constancia en las
actas del plan de accion a seguir.

Las demas inherentes al cargo que guarden relacién con SARLAFT

Asistir a las capacitaciones sobre él LA/FT, que programe COOTRAHILTON
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5.2 Gestion De Apoyo

5.2.1 Representante Legal

La Gerencia como responsable de la ejecucidn de las directrices del Consejo de
Administracion y en desarrollo de su gestién, debe divulgar los principios rectores y las
normas que resulten aplicables de las decisiones y politicas dictadas por la Asamblea
General y el Consejo de Administracion y hacer cumplir los objetivos relacionados con el
SARLAFT dentro de la Cooperativa.

5.2.1.1 Funciones Y Responsabilidades
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Ejecutar las politicas y directrices aprobadas por el 6rgano permanente de
administracion en lo que se relaciona con el SARLAFT.

Informar al Consejo de Administracion, cuando se identifiquen eventos que por su
nivel de severidad ameriten informarse para el plan de accioén a seguir.

Someter a aprobacién del Consejo de Administracion, en coordinacién con el Oficial
de Cumplimiento y Riesgo, el Manual de procedimientos del SARLAFT y sus
actualizaciones.

Verificar que los procedimientos establecidos, desarrollen las politicas aprobadas
por el Consejo de Administracion.

Solicitar los recursos al Consejo de Administracién para implementar y mantener en
funcionamiento el SARLAFT.

Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento y Riesgo.
Garantizar que los registros fisicos y virtuales relacionados con en el SARLAFT
cumplan con los criterios de integridad, oportunidad, confiabilidad y disponibilidad
de la informacion alli contenida.

Desarrollar el plan de capacitacién sobre el SARLAFT dirigido a todas las areas y
funcionarios de COOTRAHILTON, incluyendo los integrantes de los 6rganos de
administracion y de control.

5.2.2 Oficial De Cumplimiento Y Riesgo

El Oficial de Cumplimiento y Riesgo de COOTRAHILTON, debe cumplir con estas funciones
y responsabilidades:

5.2.2.1 Funciones Y Responsabilidades
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Vigilar el cumplimento de todos los aspectos sefialados en la ley, y en el Manual
SARLAFT.

Presentar al Consejo de Administracion y la Gerencia para aprobacion la
actualizacién del manual de procedimientos y velar por su divulgacion a todos los
empleados de COOTRAHILTON.

Controlar el desarrollo de programas internos de capacitacion, dirigidos a cada area
de COOTRAHILTON, en los temas referentes al LA/FT.

Reportar al Consejo de Administracion, sobre las posibles faltas que comprometan
la responsabilidad de los asociados, proveedores y empleados para que se adopten
las medidas a que haya lugar.
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Velar por el adecuado archivo de los soportes documentales y demas informacién
relativa al LA/FT, los cuales deberan permanecer bajo llave en las instalaciones de
COOTRAHILTON.

Recibir y analizar los reportes internos de operaciones inusuales y presentarlos ante
el comité de riesgos, e informar el numero de casos calificados como ROS.
Realizar los reportes a la UIAF de acuerdo a la normatividad establecida.
Monitorear permanentemente el cumplimiento de los reportes que debe realizar
COOTRAHILTON a través del Sistema de Reporte en Linea — SIREL, opcion
reportes estadisticos.

Presentar trimestralmente informes presenciales y por escrito al Consejo de
Administracion el cual debera abarcar todo lo relacionado con SARLAFT.

5.2.3 Auxiliar de Cumplimiento

El Auxiliar de Cumplimiento y Riesgo de COOTRAHILTON, debe cumplir con estas
funciones y responsabilidades:

5.2.3.1 Funciones Y Responsabilidades
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Participar en el disefio y desarrollo de programas internos de capacitacion en
SARLAFT.

Reportar al oficial de cumplimiento y riesgos sobre las posibles faltas que
comprometan la responsabilidad de los empleados y se adopten las medidas a que
haya lugar.

Elaborar los reportes externos de solicitados por la UIAF.

Analizar las transacciones que los asociados hagan en sus productos, verificar si
existen operaciones inusuales e informar al Oficial de cumplimiento y riesgo de
estas.

Validar que ningun asociado o proveedor se encuentre reportado en las listas
vinculantes asociadas a operaciones ilicitas, en caso de encontrarlo informar al
Oficial de Cumplimiento y Riesgo para que tome las decisiones al respecto.
Archivar los documentos relacionados con el SARLAFT Y SIAR y velar por la
adecuada custodia.

Participar en la evaluacion de los riesgos de nuevos productos.

Informar sobre los posibles fraudes con las actividades que pongan en riesgo los
activos de la cooperativa.

5.3 Ejecucién Y Soporte

En COOTRAHILTON las areas encargadas de ejecucion y soportes estan conformadas por
Jefe de Contabilidad, Coordinador Financiero, Coordinador de Crédito y Cartera,
Coordinador Administrativo, Jefe de Bienestar y Gestibn Humana, estas a su vez seran
responsables de dar soporte a la gestion del SARLAFT, los lideres de cada proceso seran
responsables del conocimiento y aplicacion de los controles que implemente la entidad,
ademas observaran las siguientes medidas:



5.3.1 Funciones Y Responsabilidades

< Asegurar que todos los proveedores tengan una respectiva evaluacion del
SARLAFT.

% Las inversiones que vaya a realizar COOTRAHILTON se efectien en entidades
seguras y debidamente vigiladas, y debera contar con el respectivo analisis de
evaluacion de contraparte.

¢ Asegurar que los proveedores o terceros que tenga COOTRAHILTON sean

entidades o instituciones de correcto reconocimiento, por lo tanto, se debera

efectuar la evaluacién por parte del area de cumplimiento y riesgo.

Deberan establecer condiciones de actuacion en el marco de legalidad y el

reconocimiento publico de la contraparte que establezca relaciones con

COOTRAHILTON.

5.3.2 Jefe Financiero Y Contable

7
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El Jefe Financiero y Contable deberd asegurar que su area y él cumplan con estas
funciones y responsabilidades frente al SARLAFT.

5.3.2.1 Funciones Y Responsabilidades

« Asegurar que todos los registros contables sean adecuados y sujetos a las nhormas
contables existentes y reportar cualquier irregularidad referente al LA/FT.

+ Verificar en la conciliacion bancaria, que no existan movimientos irregulares, de ser
asi informar inmediatamente al Oficial de Cumplimiento y Riesgos.

+ Verificar que todos los proveedores tengan una respectiva evaluacion del SARLAFT,
antes de realizacion de la causacion de las facturas.

% Revisar en la preparacién de los medios magnéticos y reporte de informacion al ente
de fiscalizacion que la informacion de los proveedores y terceros este correctamente
registrado en la base de datos de COOTRAHILTON.

% Reportar las novedades que se evidencie de las funciones anteriores al Oficial de

Cumplimiento y Riesgo.

» Validar las correcciones de las mismas.

» Deberan establecer condiciones de actuacién en el marco de legalidad y el

reconocimiento publico de la contraparte que establezca relaciones con

COOTRAHILTON.

DS

DS

5.3.3 Coordinador de Tesoreria

El Coordinador de Tesoreria debera asegurar que su area y él cumplan con estas funciones
y responsabilidades frente al SARLAFT.

5.3.3.1 Funciones Y Responsabilidades

+« Evaluar que las inversiones que vaya a realizar COOTRAHILTON se efectien en
entidades seguras y debidamente vigiladas, y debera contar con el respectivo
analisis de evaluacion de contraparte.

% Asegurar que el monto de las inversiones no exceda los limites de contraparte
asignados.
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Evaluar dos veces al afo, en los meses de mayo y noviembre que los proveedores
de COOTRAHILTON cumpla con las condiciones y lineamientos del procedimiento
de compras.

Realizar una inspeccion permanente de los usos y manejos de los recursos de caja
menor.

Verificar que en los movimientos de divisas provenientes del exterior no provengan
de paises no alineados y de ser asi reportar al Oficial de Cumplimiento y Riesgo.
Identificar si en los movimientos anteriores existen operaciones inusuales, e
informar al Oficial de Cumplimiento y Riesgos.

Asegurar que las inversiones que haga COOTRAHILTON, sean idoneas y ajustadas
a las politicas de la administracion del riesgo.

Evaluar que tanto las compras como las ventas de activos fijos que pueda realizar
COOTRAHILTON cumpla con los lineamientos de asegurabilidad de la operacion y
el conocimiento de la contraparte.

Evaluar las cotizaciones o propuestas comerciales que se presenten de los
diferentes potenciales proveedores.

5.3.4 Coordinador Social y Administrativo

El Coordinador Social y Administrativo debera asegurar que su area y él cumplan con estas
funciones y responsabilidades frente al SARLAFT.

5.3.4.1 Funciones Y Responsabilidades
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Evaluar las propuestas comerciales y de proveedores que se presenten para
atender los procesos inherentes a la administracion del recurso humano.

Evaluar las calidades de los potenciales empleados de COOTRAHILTON

Valorar la informacién aportada por las personas naturales o juridicas con que
COOTRAHILTON pueda establecer convenios y/o alianzas estratégicas para el
programa social y comercial de la Cooperativa y remitir el concepto al Oficial de
Cumplimiento y Riesgo, para su revision y valoracién. [0 Identificar en los
proveedores de convenios, posibles operaciones inusuales e informar al Oficial de
Cumplimiento y Riesgo.

Realizar los procesos de descargos al personal de COOTRAHILTON e informar al
Oficial de Cumplimiento y Riesgo y Gerencia cuando se identifique situaciones de
favorecimiento a la materializacion de delito de LA/FT.

Asegurar que el proceso de contratacion y seleccion de personal sea idoneo y
ajustado al control del riesgo del LA/FT.

Verificar que el tercero que se contrate para realizar el proceso de Seleccion de
personal cumpla con la visita domiciliaria, igualmente se debera verificar las
referencias del aspirante al cargo.

5.4 Organos De Control

5.4.1 Junta De Vigilancia

Verificara que COOTRAHILTON cumpla con lo establecido por la normatividad dada por la
Superintendencia de la Economia Solidaria con respecto al SARLAFT.



5.4.1.1 Funciones Y Responsabilidades
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Informar a los 6rganos de Administracion, al Revisor Fiscal y a la Supersolidaria
sobre las irregularidades que existan en el funcionamiento de la Cooperativa y
presentar recomendaciones sobre las medidas que en su concepto deben
adoptarse.

Solicitar la aplicacién de sanciones a los asociados cuando haya lugar a ello y velar
porque el érgano competente se ajuste al procedimiento establecido para el efecto.
Verificar la correcta aplicacién de los recursos destinados a los fondos sociales
legales de Educacion y Solidaridad.

Revisar, como minimo una vez en el semestre, los libros de actas de los 6rganos de
administracion, con el objetivo de verificar que las decisiones tomadas por estos se
ajusten a las prescripciones legales, estatutarias y reglamentarias.

En caso de encontrar presuntas irregularidades o violaciones al interior de la
entidad, el érgano de control social debera solicitar que se adelante la investigacion
correspondiente y pedir al érgano competente, la aplicacion de los correctivos o
sanciones a que haya lugar.

5.4.2 Revisoria Fiscal

La revisoria fiscal de COOTRAHILTON, realizaran las funciones asignadas en los estatutos,
reglamentos y las asignadas a los contadores publicos en las normas que regulan al
ejercicio de la profesion tal como lo disponen el articulo 4339 de la Ley 79 de 1988; articulo
4140 del Decreto 1481 de 1989 y articulo 4041 del Decreto 1480 de 1989 y demas normas
concordantes y complementarias.

5.4.2.1 Funciones Y Responsabilidades
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Presentar al Consejo de Administracion, con copia al Gerente y Oficial de
Cumplimiento y Riesgo: Certificado del curso e-learning de la UIAF y constancia de
la capacitacion en materia de riesgos del LA/FT.

Presentar un informe trimestral al Consejo de Administracién sobre el resultado de
su evaluacion del cumplimiento de las normas e instrucciones contenidas el
SARLAFT.

Informar al Oficial de Cumplimiento y Riesgo, en forma inmediata, las
inconsistencias y fallas detectadas en el SARLAFT vy, en general, todo
incumplimiento que detecte a las disposiciones que regulan la materia.

Las demas inherentes al cargo que guarden relacion con SARLAFT.

6. POLITICAS GENERALES
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COOTRAHILTON revisara y actualizara permanentemente las politicas del
SARLAFT, de tal manera que se encuentren vigentes en todo momento, ante
circunstancias que ameriten replantearlas.

COOTRAHILTON disefiara programas y coordinara planes de capacitacién sobre el
SARLAFT dirigidos a todas las areas y empleados.

COOTRAHILTON proporcionara los medios para que los mecanismos e
instrumentos establecidos para la prevencioén y control del LA/FT, que cuenten con
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las condiciones técnicas y tecnolégicas suficientes para la implementacion y
desarrollo de los mismos.

COOTRAHILTON monitoreara que todas las operaciones relacionadas con los
servicios y productos sean estas electrénicas, en efectivo o desarrolladas en
cualquier otra forma; se trate de operaciones en moneda legal o extranjera; o sean
operaciones activas o pasivas, cumplan con la norma de prevencién y control del
LA/FT.

La presentacién de documento de identidad en Original sera indispensable en el
momento de la vinculacion como asociado, cuya autenticidad sera verificada por el
empleado responsable de esta actividad.

Los administradores y/o empleados que en el desarrollo de sus actividades omitan
los controles establecidos en el SARLAFT, le sera impuesta la sancion
administrativa correspondiente.

El incumplimiento de lo estipulado en el cédigo de ética y de conducta de
COOTRAHILTON por parte de un empleado le sera impuesta la sancion
administrativa correspondiente.

En todos los casos y para todos los efectos, antepondremos los principios éticos al
logro de las metas comerciales.

El sistema de LA/FT se realizara bajo el esquema de gestion por proceso conforme
al ciclo PHVA.

La gestién del SARLAFT debera estar integrada a la planeacion estratégica de la
entidad.

El oficial de cumplimiento y Riesgo, y el Gerente General, en el proceso de gestidén
del SARLAFT, siempre buscaran un comun acuerdo en cuanto a posiciones
conceptuales, metodoldgicas, instrumentales y éticas para beneficio de la entidad.
COOTRAHILTON no tendra o dara por terminada las relaciones comerciales y
laborales, cuando se encuentren vinculadas con actividades delictivas, LA/FT, y/o
aquellas que se encuentren en las listas OFAC, ONU, CLINTON y demas listas
vinculantes para Colombia, y en listas que tengan razones objetivas para no prestar
servicios a asociados y usuarios descritas en el manual, y se procedera segun lo
descrito en los procedimientos de asociados.

Todas las diferencias generadas en el ejercicio de la autoridad, responsabilidad y
ejecucion que surjan entre empleados a partir de la implementacion del SARLAFT,
se deberan resolver utilizando preferencialmente los conceptos y metodologias
expuestos en el manual y en ultima instancia recurriendo a expertos externos de la
entidad.

COOTRAHILTON disenara todos los controles, politicas que sean necesarios para
el desarrollo del SARLAFT que aplique a cada uno de sus negocios periféricos.
Debera existir comunicacién entre el area de cumplimiento, la auditoria y los
responsables de los procesos, este se hara por medio de correo electrénico o
cualquier otro medio de comunicacién dispuesto por la entidad.

Es deber de todos los empleados comunicar al Oficial de Cumplimiento y Riesgo
sefiales de alerta, operaciones inusuales, que detecten en el ejercicio de sus
funciones, y este se hara por medio de correo electrénico o cualquier otro medio de
comunicacion dispuesto por la entidad.

Las diferencias metodoldgicas, conceptuales, instrumentales y éticas, que
resultaren de la intervencion del Oficial de Cumplimiento y Riesgo y el resto de los



empleados, en el proceso de gestion del SARLAFT, en busca de un comun acuerdo,
seran sometidos en primera instancia a consideracion y decisién de la Gerencia
General y en ultima instancia al Consejo de Administracion.

6.1 Politicas Para Administraciéon Del Riesgo Del La/Ft

Las politicas establecidas por COOTRAHILTON para control del LA/FT, son de estricto
cumplimiento por parte de los Asociados, Proveedores y Empleados de la Cooperativa.
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El SARLAFT debera incluir el conjunto de politicas, responsabilidades, deberes y
facultades de las distintas areas de direccion, administracion y control de
COOTRAHILTON.

El SARLAFT debera incluir el conjunto de mecanismos e instrumentos disefiados
para cumplir adecuadamente las normas sobre Sistema de administracion de riesgo
de LA/FT.

El SARLAFT, con el objetivo de identificar, medir, controlar y monitorear
adecuadamente el riesgo relacionado con LA/FT, el cual se debera implementar
teniendo en cuenta los siguientes parametros:

a.

—h

Su alcance esta orientado a toda la actividad que desarrolla COOTRAHILTON,
como Cooperativa de Ahorro y Crédito, asi como, la que realiza con sus
Asociados, Proveedores y Empleados, por medio de pagos electronicos, en
efectivo, en operaciones en moneda local o extranjera, entre otros.

El proceso de gestion de riesgo estara desarrollado con base a la ISO 31000,
donde a partir de esta metodologia se efectuara: Identificacion, medicion, control
y monitoreo de los riesgos.

Se identificaran los riesgos de los procedimientos de la Cooperativa que tienen
relacion al SARLAFT, estos procedimientos estan ordenados en el Listado
Maestro de Proceso COOTRAHILTON.

Toda identificacion de riesgos contara con la debida descripcion, el cual
incorporara, la fuente de riesgo (agente generador) y el area de impacto (objeto
en riesgo), los cuales estaran descriptos como genéricos en el procedimiento
que COOTRAHILTON ordenara para la gestion de riesgo operacional.

Todo riesgo identificado se le asignara un responsable del control del mismo.
La matriz de riesgos se desarrollara en tres categorias: Riesgo Absoluto, Riesgo
con controles y Riesgo con tratamiento.

Los riesgos identificados seran calificados por los componentes de
Consecuencia y Probabilidad, los cuales estaran bajo una estructura de cinco
(5) niveles de calificacién y ordenados por 4 componentes, estas tablas estaran
descritas en el procedimiento para la gestién de riesgos operacional.

Las métricas de consecuencia y probabilidad seran el resultado del analisis
cualitativo y cuantitativo que se haga de los eventos adversos que ha tenido la
entidad durante su historia y los analisis financieros respectivos, asi como otros
componentes como: administrativo, operacional y control, su resultado sera
aprobado en el comité de riesgos de COOTRAHILTON.

El resultado se obtenga de la calificacion de las tablas de consecuencia y
probabilidad, arrojara el nivel de severidad del riesgo, el cual estara dado bajo 5
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niveles: Extremo, Alto, Medio y Bajo, los cuales contara con su respectiva
caracterizacion.

j- Los niveles de severidad Extremo y Alto requeriran en todo momento
intervencion inmediata por parte de la Gerencia e informacion al Consejo de
Administracion por las vias institucionales de COOTRAHILTON.

k. Los niveles de severidad Medio y Bajo requeriran de evaluacion de la Gerencia
y el Oficial de Cumplimiento y Riesgo e informaran al Consejo de Administracion.

I.  El control a los riesgos identificados debera ser descritos y determinar su clase
y categoria, los cuales estaran representados en el procedimiento de gestién de
riesgo operacional.

m. Todo control o conjunto de controles que mitiguen los riesgos identificados
deben ser valorado por los componentes de: Cobertura y Efectividad.

n. La Cooperativa calculara el riesgo residual, entendido como la parte que el
control no cubra y COOTRAHILTON acepte dentro de los niveles 6ptimos de
tolerancia y que no reviste riesgos Extremos o Altos.

0. Los tratamientos de los riesgos seran ordenados bajo las condiciones de planes
de accion, los cuales deberan contar con responsable, quien presentara a la
gerencia las diversas opciones de cubrimiento de los riesgos.

p. Ningun riesgo de categorias de severidad, Extremo, Alto o Medio, se
consideraran como aceptables, por lo tanto, seran objeto de tratamiento.

g. El Oficial de Cumplimiento y Riesgo, es el responsable del diligenciamiento de
la matriz de riesgos en coordinacion con el lider del proceso.

r. El Consejo de Administracion en el informe trimestral deberan valorar los
resultados de la matriz de riesgos y el mapa de calor que se le presente en los
estados de inherente con controles y con tratamientos.

Al interior de COOTRAHILTON se tiene claridad en el estricto cumplimiento del
presente SARLAFT, cuyo propésito general es dar cumplimiento a las normas
encaminadas a prevenir y controlar el Lavado de Activos en especial aquellas
contenidas en los articulos 102 a 107 del Estatuto Organico del Sistema Financiero
y en la Circular Basica Juridica (CE 004 de 2017) de la Superintendencia de
Economia Solidaria, lo considerado en el capitulo XI.

El SARLAFT, en su conjunto estara encaminado a la administracion del riesgo del
LA/FT el cudl involucra activos de origen ilicito, es decir, que provienen de cualquiera
de los delitos consagrados en las normas penales vigentes.

Es obligacion de COOTRAHILTON, colaborar con las solicitudes de informacion
formuladas de manera especifica por las autoridades competentes dentro del
ejercicio de sus funciones conforme a lo dispuesto en el articulo 15 de la
Constitucion Politica, el articulo 63 del Cédigo de Comercio, 288 del Cddigo de
Procedimiento Civil, articulo derogado por el literal C del articulo 626 de la ley 1564
de 2012, el articulo 9 de la ley 526 de 1999 y el articulo 105 del Estatuto Organico
del Sistema Financiero, o en aquellas normas que los adicionen, modifiquen o
sustituyan. Estas solicitudes se canalizaran a través del Oficial de Cumplimiento y
Riesgo y Auxiliar de Cumplimiento y Riesgo, quien para tal fin tendra el apoyo de
todas las areas, la responsabilidad de la respuesta a estas solicitudes sera de la
Gerencia que contara con la ayuda del asesor juridico.
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En el diario ejercicio de la operacion COOTRAHILTON contara con una Revisoria
Fiscal de funciéon permanente e integral y una Auditoria Externa, cuya funcion
principal es de control sobre el adecuado funcionamiento de los diferentes
procedimientos, y un area de Cumplimiento quién es responsable de analizar las
operaciones que se realizan en la entidad y verificar que se estén cumpliendo con
los parametros establecidos por la Cooperativa.

El SARLAFT, debera contener procedimientos generales y especificos para cada
area.

Cada vez que se implemente un nuevo producto y canal, se tendra en cuenta la
valoracion de riesgo de LA/FT y se debera presentar a la Gerencia y Consejo de
Administracién el respectivo informe.

Las areas de control y de cumplimiento, desarrollaran y ejecutaran los planes que
permitan monitorear y hacer seguimiento, tanto a las operaciones, como a los
asociados.

El SARLAFT, contara con un procedimiento especial para la vinculacion de
Asociados que por su perfil o por las funciones que desempenan estan expuestos
en un mayor grado al riesgo de LA/FT.

Se consideran usuarios aquellas personas naturales o juridicas que, aunque no
gozan de la calidad de Asociados, en los términos de la definicién anterior,
COOTRAHILTON les presta algun tipo de servicio o realizan alguna actividad
financiera o comercial (Pago de servicios publicos, venta de SOAT, venta de
almacén de productos).

COOTRAHILTON asegurara la reserva de la informacion reportada a la UIAF,
conforme lo establece las leyes, decretos y normas que la legislacion colombiana
emita, asi como el cumplimiento a la reserva bancaria, como el deber que tienen los
empleados, de guardar reserva y discrecion sobre los datos de sus asociados, o
sobre aquellos relacionados con la situacion propia de la entidad, que conozcan en
desarrollo de la profesién u oficio.

COOTRAHILTON incluira dentro de los manuales de funciones, reglamentos y
procedimientos, las responsabilidades de los directivos, administradores y
empleados frente al SARLAFT.

La Gerencia General, los Directivos, los Organismos de Control, el Oficial de
Cumplimiento y Riesgo, y los empleados de COOTRAHILTON, se encuentran
obligados a cumplir las politicas, mecanismos y procedimientos emanadas por la
entidad, buscando con ello que se configuren como reglas de conducta
permanentes, orientando la actuacion de la entidad y la de cada uno de sus
responsables en el adecuado funcionamiento del SARLAFT, con el fin de prever los
efectos que genera el incumplimiento de las normas que gobiernan la prevencién y
control del LA/FT, como son la materializacién del Riesgo Legal, Operacional,
Reputacional y de Contagio.

COOTRAHILTON mantiene en su codigo de ética y conducta los lineamientos para
la prevencion y resolucién de conflictos de interés, asi como las consecuencias que
genera el incumplimiento del mismo.

COOTRAHILTON establece y mantiene un Sistema de Administracion de Riesgos
de LA/FT debidamente actualizado, que proteja a la entidad de los riesgos de ser
utilizada directamente o a través de sus operaciones, como instrumento para él
LA/FT, acorde con los parametros emitidos por los entes de vigilancia y control.
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COOTRAHILTON divulgara las estrategias, politicas, responsabilidades vy
procedimientos de manera que los empleados se sientan involucrados y compartan
la responsabilidad en el proceso del Sistema de Informacién y Prevencién de LA/FT.
Todos los Directivos, Administradores y empleados de COOTRAHILTON, deberan
conocer y mantener los niveles de responsabilidad sobre el Sistema de
Administracion de Riesgo de LA/FT que les corresponde segun las funciones
definidas para el cargo.

La Gerencia General vigilara el cumplimiento y entendimiento de las normas,
politicas y procedimientos tendientes a evitar el LA/FT en cada una de las areas que
tienen relacion.

Es deber de la Gerencia General, los Organismos de Control, el Oficial de
Cumplimiento y Riesgo, los empleados de COOTRAHILTON, anteponer la
observancia de los principios éticos y cumplimiento de las normas para prevenir el
LA/FT.

COOTRAHILTON apoyara firmemente el esfuerzo nacional e internacional en la
lucha contra el “Lavado de Activos y la Financiacion del Terrorismo” y de esta forma
velara por el cumplimiento de la regulacién vigente.

Se consideran asociados de COOTRAHILTON aquellas personas naturales, con las
que se establece y mantiene una relacién de tipo legal o contractual para la
prestacion de algun servicio o el suministro de cualquier producto propio de su
actividad.

COOTRAHILTON no admitira la vinculacion de asociados, en los siguientes casos:
Cuando los futuros Asociados se nieguen a aportar informacion o documentacion
requerida para la vinculacion.

Cuando la informacion y/o documentacion soporte sea falsa o inexacta.

Cuando los solicitantes estén incluidos en listas restrictivas de control, tales como
las vinculantes y no vinculantes.

Cuando el origen de los dineros provenga del exterior y no sea comprobable el
origen licito de los fondos.

COOTRAHILTON podra excluir Asociados que presenten el siguiente
comportamiento.

Las entidades Juridicas o Personas Naturales con establecimientos de comercio,
que impidan o no faciliten la realizacion de visitas comerciales.

Quienes reiterativamente se nieguen a actualizar la informacion.

Asociados que sean incluidos en listas restrictivas, vinculantes y no vinculantes.
Los judicializados por delitos de LA/FT. COOTRAHILTON Cuenta con el caodigo de
ética y de conducta, el cual debe ser conocido por cada uno de los directivos y
empleados.

COOTRAHILTON segregara las funciones y responsabilidades de tal forma que
impidan concentracidon de riesgos y conflictos de interés en un cargo o persona.
Cuando se vincula un Asociado, la persona que verifica y aprueba debe ser
diferente.

En el proceso de vinculacion de empleados a COOTRAHILTON, el area
administrativa consulta su moralidad crediticia a través de las centrales de riesgos,
se verifican sus antecedentes penales, contribuyendo con elementos para optimizar
la seleccion del personal y consulta en las listas vinculantes.
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El resultado de la evaluacion del punto anterior sera valorado por la Gerencia y el
Oficial de Cumplimiento y Riesgo de acuerdo al mismo se determinara la exposicion
al riesgo de LAFT.

7. POLITICAS ESPECIFICAS PARA IMPULSAR LA CULTURA DE PREVENCION Y
CONTROL DE LA/FT

X3

%

7
0'0

0
0.0

®
0‘0

COOTRAHILTON promovera a su interior una cultura anti-lavado y antiterrorismo,
por Directivos, Administradores y Empleados que debera ser expresada mediante
sus actitudes y comportamientos.

El fortalecimiento de la cultura se debera realizar mediante el disefio e
implementacién de politicas y actividades, para la prevencion y control del riesgo
LA/FT, como son las diferentes capacitaciones que se le dara a Directivos,
Empleados.

COOTRAHILTON no vinculara ningun tipo de empleado que haya sido relacionado
con alguna actividad de LA/FT, o que curse investigacion penal por los delitos
conexos al LA/FT.

Los valores de COOTRAHILTON siempre deberan estar direccionados con la
prevencion y control del LA/FT.

Los intereses econdmicos de la entidad nunca podran primar sobre los intereses
relacionados sobre las medidas de prevencién y control de LA/FT.

Ninguna persona vinculada como empleado por COOTRAHILTON en cualquiera de
sus cualidades y rangos jerarquicos podran ser eximidas de las actividades de
capacitacion y control de LA/FT.

Cualquier persona vinculada a COOTRAHILTON, quien manifieste de manera
comprobada por el Oficial de Cumplimiento y Riesgo o la Gerencia General, un
sentimiento afectivo a favor del delito LA/FT sera retirada de manera inmediata de
la entidad.

El Consejo de Administracion, la Gerencia General y todos los empleados estan
comprometidos con la gestién del riesgo y por lo tanto impulsaran la gestién del
SARLAFT.

La Gerencia General de COOTRAHILTON debera demostrar su compromiso con la
cultura de LA/FT y con la implementacion del SARLAFT, favoreciendo decisiones
orientadas asegurar la disponibilidad de recursos esenciales, para establecer,
implementar, mantener y mejorar el SARLAFT.

Todos los directivos y empleados que ingresen a COOTRAHILTON mediante
contrato laboral y de cualquier otro tipo, antes de comenzar a desempenfar funciones
de su cargo y dentro del proceso de induccién, deben recibir obligatoriamente y sin
excepcion capacitacion en los propositos y contenidos del SARLAFT.

Todas las capacitaciones realizadas deben ser respectivamente evaluadas y sus
resultados serviran como medida de valoracion de acciones de mejoramiento.



8. POLITICAS PARA CADA UNA DE LAS ETAPAS

8.1 Etapa De Identificacion:
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En el proceso de vinculacién de empleados, el area de cumplimiento consulta su
moralidad crediticia a través de las centrales de riesgos, se verifican sus
antecedentes penales, contribuyendo con elementos para optimizar la seleccion de
nuestro personal y consulta en las listas vinculantes.
La identificacion del riesgo LA/FT siempre debera establecer los siguientes factores
de riesgo:

a. Asociado/Cliente/Usuario

b. Productos

c. Canales de distribucion

d. Jurisdiccion
Para la segmentacion por factores de riesgo, siempre se debera utilizar las
metodologias definidas por COOTRAHILTON y consignadas en los instrumentos del
presente manual.
En todo tipo de analisis de riesgo de LA/FT, se considerara que un impacto de riesgo
LA/FT afecta a un objetivo estratégico de la entidad.
La deteccion de un evento de riesgo de LA/FT se realizara siempre en los procesos
de direccionamiento estratégico, realizacion y apoyo definidos en el mapa de
procesos de COOTRAHILTON vy definidos en el presente manual.
El Administrador de Riesgos y los lideres de procesos son los responsables de
identificar y gestionar los eventos de riesgo de LA/FT del proceso o procesos a su
cargo descritos en el presente manual.
Los cambios de la ejecucién de los procesos o en la oferta de nuevos productos
deberan ser reportados con anterioridad al Oficial de Cumplimiento y Riesgo.
Todo el personal de COOTRAHILTON, puede identificar un evento de LA/FT el cual
debe ser reportado al Oficial de Cumplimiento y Riesgo por los medios que este
determine y en los plazos que sean acordados.
Todo evento de riesgos LA/FT identificado por el area de Cumplimiento y Riesgo
debe ser descrito a partir de sus causas, fuentes de riesgos, situaciones de riesgos
y riesgo asociados a los impactos.
Toda operacion calificada como sospechosa en los términos definidos por la
Superintendencia de la Economia Solidaria (SES), y en el presente manual para
todos los productos y servicios ofrecidos por COOTRAHILTON seran considerados
como sospechosos.

8.2 ETAPA DE MEDICION O EVALUACION
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Adoptar la metodologia acorde a las caracteristicas técnicas de COOTRAHILTON a
la implementacion del componente de medicion.

Todos los eventos de riesgos identificados deberan ser valorados por los
componentes de probabilidad e impacto.

Los riesgos cuya calificacion arroje niveles de severidad alta y extrema, sera de
tratamiento inmediato, para lo cual debera remitirse el respectivo informe a la
gerencia por parte del oficial de cumplimiento y Riesgo.



La Gerencia debera establecer las condiciones de mitigacion que permita tratar
oportunamente el riesgo identificado y valorado en las categorias mencionadas en
el punto anterior.

El area de Cumplimiento y Riesgo estara encargada de efectuar la medicion de los
riesgos y consolidarlos en la matriz de riesgos general de la Entidad.

8.3 Etapa De Control
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Se entendera como control las medidas que adopte COOTRAHILTON para mitigar
el impacto o reducir la probabilidad de ocurrencia de los riesgos.

Los controles que establezca COOTRAHILTON en el ejercicio de cubrimiento o
mitigacién de los riesgos, deberan ser valorados por el area de Cumplimiento y
Riesgo y el responsable del proceso.

COOTRAHILTON establecera la metodologia idénea para la valoracién de los
controles vigentes.

COOTRAHILTON debera establecer las condiciones técnicas para sustentar que
tales metodologias obedecen a condiciones apropiadas para la entidad.

Los mecanismos e instrumentos del SARLAFT, seran considerados como
condiciones técnicas para la prevencién y el control de los riesgos de LA/FT.

8.4 Etapa De Monitoreo
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El monitoreo se considerara como una actividad diaria y permanente en
COOTRAHILTON de responsabilidad del area de Cumplimiento y Riesgo.
Establecer y mantener metodologias para el Monitoreo de los riesgos asociados a
LA/FT que sean de obligatorio conocimiento y difusién por parte de los responsables
de los procesos.

Establecer y monitorear sefiales de alerta que permitan evaluar la eficiencia del
sistema de administracion de riesgos y lavado de activos en la entidad.

Realizar seguimiento a las debilidades en los controles y procedimientos que
puedan ocasionar riesgos asociados a LA/FT para la entidad.

Identificar los factores internos o externos que pueden incidir en la deteccién de los
Riesgos asociados a LA/FT, buscando mecanismos que protejan a la entidad de
incurrir en dichos riesgos.

COOTRAHILTON apropiara he instrumentara mecanismos que le permitan la
actualizacién de los datos suministrados por sus Asociados, Proveedores y
Empleados minimo una vez al afio, en especial aquellos que por su naturaleza
puedan variar en este periodo de tiempo, estos mecanismos deberan garantizar una
fuente de informaciéon que le permitan identificar los datos modificados, la fecha en
que se realizo, el medio utilizado, la persona que efectio las modificaciones y en
general todos los elementos que garanticen la validacién de la calidad, integridad,
fidelidad e idoneidad de la informacion almacenada de los Asociados, Proveedores
y Empleados ya sea en medios fisicos o electronicos.



9. POLITICAS DE LOS MECANISMOS E INSTRUMENTOS DE CONTROL

9.1 Conocimiento Del Asociado, Proveedor Y Empleado
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El conocimiento del Asociado, Proveedor y Empleados estara integrado por las
siguientes instancias: Vinculacién, analisis de la informacién, prestacion del servicio
y actualizacion de datos, los cuales seran integrados como un subproceso dentro
de los procesos de la entidad, este esta contemplado en el PT.SAC.01 Ingreso de
Asociados.
Para establecer un debido conocimiento del Asociado, Proveedor y Empleado se
debera diligenciar total y adecuadamente el formato de solicitud de vinculacion. La
informacion contenida en este formato dentro de la cual se incluye las actividades
econdmicas posibles que tenga el potencial Asociado, Proveedor y Empleado y
registradas en el sistema de informacion de la Entidad, origen de los fondos,
informacion financiera y cualquier otra informacion para determinar un adecuado
conocimiento, dicho formato esta codificado FT.GDC.05. Formulario de vinculacién
y actualizacion de proveedores.
En los eventos que un Asociado, Proveedor y Empleado o potencial asociado se
niegue a dar informacion requerida en los diferentes formularios, se debera
suspender el proceso de vinculacién o apertura de productos, igual situacion
aplicara para las actualizaciones de datos.
Se debera informar inmediatamente al Oficial de Cumplimiento y Riesgo de las
novedades que resulten en el proceso de vinculacién de asociados, actualizacion
de datos y apertura de productos.
Todo proceso de vinculacién de asociado debera contar con el registro de
verificacién de datos, asegurando la trazabilidad del proceso el incumplimiento a
esta actividad se considerara como una falta por parte del empleado responsabile.
El analista de crédito y cartera sera el responsable de asegurar que el proceso de
vinculacion sea efectivamente realizado.
COOTRAHILTON debera asegurar que los sistemas de informacion operen
correctamente y para esto deberan permitir capturar toda la informacién posible de
caracter socioecondmico, garantizando que no se excluya informacion.
Es responsabilidad de quienes desempenen funciones comerciales, inherentes a la
venta de servicios y productos, efectuar la entrevista que le permita establecer
claramente con relacion al potencial asociado, lo siguiente:

a. El detalle de sus actividades econémicas.

b. La trayectoria y experiencia en las actividades

c. Origen de los fondos.

d. Volumen y caracteristicas de las transacciones financieras
La actualizacién de los datos del asociado sera una actividad permanente por parte
del personal que ejerce funciones comerciales y empleados que tengan un contacto
con los asociados en el giro normal de las operaciones
El Oficial de Cumplimiento y Riesgo, al igual que el Auxiliar de Cumplimiento y
Riesgo debera mantener una vigilancia especial sobre los productos y transacciones
realizadas por aquellas personas que manejan recursos publicos, poseen algun
poder publico o gozan de reconocimiento en la zona de influencia de la oficina.



Es responsabilidad del personal que ejerce funciones comerciales e indagar sobre
las actividades econémicas desarrolladas en la zona de influencia comercial, con el
fin de obtener elementos de juicio que les permitan realizar analisis objetivos.

Es una obligacién de acuerdo a la circular 04 de 2017, que los asociados actualicen
la informaciéon como minimo una vez al afio.

10. PERSONAS EXPUESTAS POLITICAMENTE Y PUBLICAMENTE PEP

Se entendera por PEP, lo dispuesto en el decreto 1674 del 21 de octubre de 2016, Articulo
2.1.4.2.3. Personas Expuestas Politicamente: “Para efecto del cumplimiento de las
obligaciones derivadas de este capitulo, durante el periodo en que ocupen sus cargos y
durante los dos (2) anos siguientes a su dejacion, renuncia, despido o declaracion
insubsistencia del nombramiento, o de cualquier otra forma de desvinculacién, se
consideraran como Personas Expuestas Politicamente las siguientes:
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Presidente la Republica, Vicepresidente la Republica, altos consejeros, director del
Departamento Administrativo de la Presidencia la Republica, ministros vy
viceministros.

Secretarios Generales, Tesoreros, Directores Financieros de los Ministerios, los
Departamentos Administrativos y las Superintendencias

Presidentes, Directores, Tesoreros, Directores Financieros de los Establecimientos
Publicos, Unidades Administrativas Especiales, las Empresas Publicas de Servicios
Publicos Domiciliarios, las Empresas Sociales del Estado, las Empresas Industriales
y Comerciales del Estado y las Sociedades de Economia Mixta.

Superintendentes y Superintendentes Delegados. Militares y de la Policia Nacional,
e Inspectores de la Policia Nacional.

Generales de las Fuerzas Militares y de la Policia Nacional, e Inspectores de la
Policia Nacional.

Gobernadores, Alcaldes, Diputados, Concejales, Tesoreros, Directores Financieros
y Secretarios Generales de gobernaciones, alcaldias, concejos municipales y
distritales y asambleas departamentales.

Senadores, Representantes a la Camara, secretarios de las comisiones
constitucionales permanentes del Congreso de la Republica y Directores
Administrativos del Senado y de la Camara Representantes.

Gerentes y Codirectores del Banco la Republica.

Directores de las Corporaciones Autonomas Regionales.

Comisionados Nacionales del Servicio Civil, Comisionados de la Autoridad Nacional
de Television, la Comision de Regulacién de Energia y de la Comision de
Regulacion de Agua Potable y Saneamiento Basico y la Comision de Regulacion de
Comunicaciones.

Magistrados, Magistrados Auxiliares y Consejeros de Tribunales y Altas Cortes,
jueces de la republica, Fiscal General de la Nacion, Vice General de la Nacion,
Director de Fiscalias Nacionales, Director Nacional de Seccionales y Seguridad
Ciudadana.

Contralor General del Vice contralor, Contralores Delegados, Contralores
territoriales, Contador, Procurador General de la Nacion, Viceprocurador General la
Nacién, Procuradores Delegados, Defensor del Pueblo, Vice Defensor del Pueblo,
Defensores Delegados y Auditor General de Republica.
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Consejeros del Consejo Nacional Electoral, Registrador Nacional del Estado Civil y
Registradores Delegados. Directores y partidos y movimientos politicos, y otras
formas de asociacién politica reconocidas por la ley.

Representantes legales, Presidentes Directores y tesoreros de partidos de
movimientos politicos y de otras formas de asociacion politica reconocidas por la
ley.

Los directores y tesoreros de patrimonios autonomos o fideicomisos que administren
recursos publicos.”

Igualmente, COOTRAHILTON, en busca de dar una mayor cobertura en el control y
prevencién hara la debida diligencia en la vinculacién, de personas de reconocimiento
publico como son:

11.

a. Periodistas
b. Artistas

c. Cantantes
d. Humoristas
e. Deportistas

POLITICAS PARA VINCULACION DE PERSONAS POLITICAMENTE Y

PUBLICAMENTE EXPUESTAS - PEP
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En la actividad de vinculacion de asociados, a COOTRAHILTON se debe identificar
las personas que, por condicion de actividad, cargo u oficio, ostente la categoria de
PEP publico o privado, Identificando plenamente las caracteristicas que lo vinculan
a esta categoria y el origen de los recursos.

El Consejo de Administracion es el érgano que decidira sobre la aprobacion de la
vinculacion de una PEP a la Entidad, asi como cuando el asociado pase a tal
categoria.

Se mantendra la calificacion y el tratamiento especial a los PEP durante el periodo
que ocupe los cargos y durante los dos afos siguientes a su dejacién, renuncia,
despido o declaracion de insubsistencia a su nombramiento.

Se extendera la categoria de PEP, a los conyugue o compafieros permanentes y a
los familiares hasta el segundo grado de consanguinidad o afinidad.

Se debera monitorear las operaciones que realicen las PEP, periédicamente por
parte del Oficial de Cumplimiento y Riesgo, los resultados de estas seran informados
al Consejo de Administracion.

POLITICA DE CONOCIMIENTO DE MERCADO
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COOTRAHILTON a través de sus estatutos define el mercado objetivo y potencial
para la realizacion de su actividad, financiero, comercial y administrativa.

Efectuara permanentemente un analisis del comportamiento de los sectores vy
subsectores donde sus asociados desarrollan las actividades empresariales. O
COOTRAHILTON, con base en la segmentacién por factores de riesgo, definira el
asociado de mayor riesgo potencial, para desarrollar monitoreo de sus
transacciones en razon de su exposicion al LA/FT.



13. POLITICA DE OPERACIONES INUSUALES Y SOSPECHOSAS

7
0.0

7
0.0

7
0'0

3

%

COOTRAHILTON establecera los procedimientos de valoracion de las
transacciones de los asociados para efectuar la categorizacion de operacion
inusual, siendo esta la que define la normatividad.

Toda operacibn que se levante a esta categoria debera ser soportada
documentalmente por el Oficial de Cumplimiento y Riesgo, debera establecer las
condiciones de analisis para valorar dicha categoria.

El Oficial de Cumplimiento y Riesgo, debera informar al comité de riesgo y Consejo
de Administracion el numero de operaciones inusuales y sospechosas que resulten
en el periodo analizado.

Toda operacion sospechosa tendra igualmente la categoria de inusual.

El Oficial de Cumplimiento debera reportar las Operaciones Sospechosas, de forma
inmediata a la UIAF.

14. POLITICA PARA LA CONSOLIDACION DE OPERACIONES
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Se realizara este procedimiento en forma mensual, los primeros 10 dias para todas
las operaciones de cada uno de los asociados y para todos los productos, canales
de distribucion de cada asociado.

Mensualmente, el Oficial de Cumplimiento y Riesgo y Auxiliar de Cumplimento y
Riesgo, mediante la informacion obtenida directamente del aplicativo realizara un
analisis de la consolidacion de las operaciones tanto activas como pasivas por
asociado y factores de riesgo; es decir, de acuerdo con la segmentacion efectuada
por COOTRAHILTON descrita antes en el presente Manual, con el fin de determinar
si se presentaron operaciones inusuales o sospechosas, en los términos previstos.
De todas estas operaciones se elabora un reporte trimestral, para conocimiento del
Consejo de Administracion. El Oficial de Cumplimiento y Riesgo debera efectuar un
analisis de las operaciones inusuales o sospechosas, asi como reportar las mismas
a las instancias correspondientes.

15 SENALES DE ALERTA

Se entendera por sefiales de alerta para los efectos del presente manual, como los
indicadores cualitativos o cuantitativos que ordene COOTRAHILTON, inferir o identificar
comportamientos que se salen de los parametros definidos previamente como normales.
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Las senales de alerta seran disefiadas con la segmentacion por factores de riesgo,
y permitiran identificar hechos, informaciones o circunstancias que rodeen las
transacciones o actividad de vinculacién, comportamiento de un asociado o
empleado que supere las condiciones normales y que podrian ser susceptibles de
ser sospechosos de LA/FT.



s COOTRAHILTON establecera las senales de alerta que por la condicién y
naturaleza sus operaciones sean necesarias, creando el procedimiento técnico
respectivo.

s Las sefales de alerta seran el instrumento para avisar oportunamente sobre

cualquier condicién que se pueda categorizar como inusual.

Se debera establecer metodologias razonables y técnicas que permita estructurar

las sefiales de alerta.

El Oficial de Cumplimiento y Riesgo, informara en el reporte trimestral al Consejo de

Administracién, las sefales de alerta que se implementaron y los resultados

obtenidos siempre y cuando se presente en el periodo a reportar.
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16. PROCEDIMIENTOS DEL SARLAFT
16.1 Procedimiento Para La Gestion De Riesgo
16.1.1 Procedimiento Para La Medicién Del Riesgo Inherente

El riesgo inherente sera calculado a partir de los valores resultantes de la probabilidad y el
impacto con los respectivos pesos que los mismos tengan dentro del modelo. Los valores
seran ubicados en una matriz 5 x 5 y cada uno de los cuadrantes tendra asignado un nivel
de riesgo inherente de acuerdo al resultado obtenido. El mayor valor posible para el riesgo
inherente sera de 25. El calculo del riesgo inherente correspondera a la siguiente formula:

Riesgo Inherente = Valor Probabilidad * Valor Impacto

De acuerdo con el resultado de los valores obtenidos en la ecuaciéon anterior, seran
ubicados en la matriz de riesgo inherente, donde se evaluara el nivel de riesgo de cada uno
de los factores de riesgo. Dicho nivel de riesgo se clasifica a través de unas escalas de
severidad, de acuerdo con las combinaciones obtenidas en la siguiente matriz de
clasificacion:

El objetivo de la medicion es establecer el nivel de los riesgos inherentes al cual esta
expuesto el proceso en evaluacion, teniendo en cuenta los criterios de probabilidad de
ocurrencia y magnitud del impacto.

El primer paso que ejecutar consiste en definir los criterios de evaluacion de riesgos permite
establecer parametros estandar que soporten la aplicacion de la metodologia de
administracion de riesgos.

Para calcular el riesgo se debe considerar los siguientes aspectos:

Probabilidad: es la posibilidad de ocurrencia que puede ocasionar a la organizacion la
materializacién de un riesgo.



16.1.1.1 Magnitud Del Impacto

Consecuencias que puede ocasionar a la organizacion la materializacién de un riesgo.

Escala Operacional Legal Reputacional Contagio
Amonestacion para .
Consecuencia
la empresa o
No hay Hay generada por
. 7 empleador por parte . !
interrupcioén de ) consecuencias una accion o
- de los 6rganos de . A
la operacion L . reputacionales en | incidente que
- = control y vigilancia, .
Insignificante dafosa : un area afecte a otra
Dian Banco de la Entidad
Republica UIAF
Consecuencia Consecuencia
Dafios Sanciones minimas | reputacional que generada por
a la Empresa, puede afectar una accion o
menores, , T o
X indemnizacion de que puede incidente que
perdidas . A
Menor menor cuantia a superar el ambito afecte aun
menores ! .
terceros interno de la cliente o
Entidad proveedor
. Consecuencia
. Consecuencia
Sanciones menores . generada por
reputacional que -
. a la Empresa, una accion o
Perdidas de . L puede afectar -
; indemnizacion de incidente que
negocios . que puede
cuantia moderada a A afecte aun
Moderado superar el ambito
terceros local empleado de la
Entidad
. . Consecuencia
Perdidas . Consecuencia
Sanciones mayores . generada por
mayores de . reputacional que i
! al a Entidad e una accion o
negocios, que | . o puede afectar S
. indemnizaciones de incidente que
podrian en , que puede
. mayor cuantia a A afecte aun
Mayor peligro las superar el ambito o
X terceros . Directivo de la
operaciones Nacional .
Entidad
Sanciones a la
entidad que incluso Consecuencia
uede dar con el reputacional que
e P . P 9 Efectos legales
Imposibilidad de cierre, e puede afectar o
continuar las indemnizaciones de que puede .
. A reputacionales
operaciones, lo montos que puede | superar el ambito que involucre a
que afectaria poner en riesgo el Internacional e ..
. . . s . una actividad
Grave en grado sumo patrimonio de la inclusién en lista

Empresa, procesos
penales contra los
administradores

vinculante
internacionales

de LAoFT

16.1.1.2 Mapa de riesgos

Una vez definidos los criterios de evaluacion, se realiza la calificacion de cada uno de los
riesgos identificados en la etapa anterior.




Una vez formalizados los criterios de probabilidad e impacto, se procede a definir el
esquema del mapa de riesgos.

* La dimensién del mapa contiene niveles de 5 x 5 para brindar mayor flexibilidad en la
determinacion de riesgos intermedios.

* La combinacion de probabilidad e impacto define las diferentes zonas que conforman el
mapa. Se definen cuatro zonas llamadas zonas de riesgo.

MAPA DE RIESGO OPERATIVO

A partir de la matriz que contempla un analisis cualitativo, que hace referencia a la utilizacion
de formas descriptivas para presentar la magnitud de las consecuencias potenciales
(impacto) y la posibilidad de ocurrencia (probabilidad). Se define las respuestas a los
riesgos.

Nivel | Descriptor Descripcion Posibilidad de ocurrencia

Se espera que el riesgo ocurra en

5 Casi certeza h . .
la mayoria de las circunstancias

Igual o superior al 4%

Hay buenas razones para creer
que se verificara u ocurrira el
Probable riesgo en la mayoria de las | Entre el 2% al 4%
4 circunstancias.

Eventualidad de frecuencia alta

Puede ocurrir en cualquier
, momento. o o
3 Posible Eventualidad de frecuencia Entre el 1% al 2%

moderada

Eventualidad poco comun. o de

o o
baja frecuencia de ocurrencia Entre el 0.1% al 1%

2 Improbable

Eventualidad que no es probable,

1 Raro 0 muy poco probable

Inferior al 0.1%

16.1.1.3 Nivel de Severidad

En la siguiente tabla de severidad, se demuestra las actuaciones que el Consejo de
Administracion y gerencia deberan establecer ante la calificacion de los riesgos inherentes
al SARLAFT.




P Casi M M A MA MA
R certeza
O 5
B Probable B B A A MA
A 4
B Posible B B A A MA
I 3
:3 Improbable | B B A A A

2
D Raro B M MA A

1 M
A Insignificant | Menor Moderado | Mayo Grave
D e 2 3 4 5

1

IIMPACTO
NIVEL DE RIESGO
NIVEL | REGLA
B Bajo VALOR RIESGO <=4
M Medio 4 =<VALOR RIESGO=—=20
A Alto 20<VALOR RIESGO<_"=64
MA | Muy Alto 64<—VALOR RIESGO

16.2 Procedimiento De Los Mecanismos

a. Procedimiento para ejecucion de los mecanismos e instrumentos de
prevencion y control.

b. Procedimiento de Monitoreo de operaciones en clientes/asociados
PT.CDG.05

c. Procedimiento de Ingreso de Asociados PT.SAC.01

Procedimiento Seleccién y Contratacion de Personal PT.GHU.O1

e. Procedimiento Adquisicion de bienes y servicios - Seleccién y evaluacion de
proveedores y contratistas PT.GDC.01

Q

16.3 Procedimientos De Los Instrumentos

a. Procedimiento para el monitoreo y seguimiento especial de las operaciones
y transacciones de los asociados. PT.CDG.0O5
b. Procedimientos para la segmentacion de los factores de riesgos

16.4 Procedimientos Generales

a. Procedimiento para las solicitudes de informacion que realicen autoridades
competentes PT.CDG.03

b. Procedimiento para la aplicaciéon de sanciones. PT.CDG.08

c. Procedimiento para la consulta de listas vinculantes y restrictivas.
PT.SAC.01

d. Procedimiento para conservacion de documentos. PT.CDG.04




e. Procedimiento para la vinculacién y monitoreo de Personas Expuestas
Politicamente (PEP). PT.CDG.09

17. INFRAESTRUCTURA TECNOLOGICA PARA GESTION DEL LA/FT

La Cooperativa cuenta con la tecnologia y los sistemas de informacién acordes y necesarios
para garantizar la adecuada administracion del riesgo de LA/FT. Para ello, utiliza un sistema
de informacion especializado.

17.1 Caracteristicas Del Sistema De Informacion

.0

Alcances operativos del sistema de informacién

Captura y actualizacion periddica de la informacion de los distintos factores de

riesgo.

Consolida las operaciones de los distintos factores de riesgo de acuerdo con los

criterios establecidos por la Cooperativa. Centraliza los registros correspondientes

a cada uno de los clientes/asociados.

% Genera en forma automatica los reportes internos y externos, distintos de los
relativos a operaciones sospechosas, sin perjuicio de que todos los reportes a la
UIAF sean enviados en forma electrénica.

+ Registro de listas vinculantes y no vinculantes, para verificacion de

asociados/clientes, proveedores y empelados.
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18. REPORTES

COOTRAHILTON, tiene en cuenta todas las instrucciones relativas al control operacional
para realizar los reportes eficientes y oportunos ante las autoridades competentes.

18.1 Reportes Internos

18.1.1 Operaciones Inusuales

Cuando una area operativa, administrativa o comercial, detecte una operacion que se sale
de lo normal frente al comportamiento habitual del Asociado, Proveedor o Empleado de
inmediato se debe remitir un “Reporte de Operacién Inusual” al area de Cumplimiento y
Riesgo, quien analizara su contenido y la documentacion respectiva para determinar si es
sospechosa o no, e informara al Comité de Riesgo y Consejo de Administracion, el numero
de operaciones analizadas y reportadas.

Igualmente, el sistema contara con sefales de alerta automatica, las cuales funcionan como
reglas de juego, las cuales enviaran mensajes continuos al Oficial de Cumplimiento y
Riesgo de las operaciones inusuales.



18.2 Reportes Externos A La UIAF

COOTRAHILTON, cuenta con un procedimiento apropiado para realizar en forma eficiente
y oportuna, los reportes que ha implementado la UIAF para el control de operaciones de las
entidades solidarias. Procedimiento PT.CDG.06.

18.2.1 Operaciones Sospechosas
% Reporte de Operaciones Sospechosas (ROS)

Detectado y definido el reporte por el Oficial de Cumplimiento y Riesgo, le corresponde a
este efectuar el reporte de Operaciones Sospechosas dentro de los plazos establecidos,
utilizando el software “Sistema de reporte en linea - SIREL” suministrado por la UIAF al
Oficial de Cumplimiento y Riesgo, quien es el Unico autorizado para utilizarlo en los reportes
ROS.

Los reportes de operaciones sospechosas junto con la documentacion original de soporte
son archivados en orden cronoldgico por el Oficial de Cumplimiento y Riesgo, quien sélo
podra darlo a conocer ante un requerimiento judicial que llene todas las formalidades
legales establecidas en el Cddigo de Procedimiento Penal.

+ Reporte de ausencia de Operaciones Sospechosas

En el evento de no detectar operaciones sospechosas en un trimestre, esta novedad debe
reportarse dentro de los plazos fijados, es responsabilidad del Oficial de Cumplimiento y
Riesgo que estos reportes se hagan.

+ Reporte de Operaciones Sospechosas Intentadas

En el evento que un potencial asociado, proveedor o empleado que este reportado en lista
vinculante ONU u OFAC, se trate de vincular a COOTRAHILTON, el Oficial de
Cumplimiento y Riesgo debera realizar este reporte a la UIAF.

Asi mismo se procedera con el asociado que trate de consignar montos de dineros sujetos
a él diligenciamiento de los formatos de control de efectivo, y manifiesten que no realizaran
la operacion por qué no desean informar de donde provienen los recursos.

18.2.2 Reportes De Efectivo

COOTRAHILTON, atiende en un todo lo sefialado en el Articulo 103, numeral 1 del EOSF,
sobre el control de operaciones en efectivo realizadas en el giro ordinario de los negocios,
especialmente aquellas relacionadas con aportes, ahorros, recibo de operaciones de
cartera, tesoreria o de terceros.
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Operaciones en Efectivo iguales o superiores a $10.000.000.00

Dentro de los diez (10) primeros dias calendario del mes siguiente al del corte de
operaciones, el Oficial de Cumplimiento y Riesgo de COOTRAHILTON, debera
reportar a la UIAF todas las operaciones individuales en efectivo, realizadas por los

/
0.0



asociados en efectivo, en el area de caja, por valores iguales o superiores a
$10.000.000.00.
« La Cooperativa no tiene operaciones en divisas, por lo tanto, no las reporta, pero de
aprobarse en un futuro, toda transaccion igual o superior a Cinco Mil dodlares
(US$5.000.00) o su equivalente en otras monedas, también sera reportada.
Operaciones Multiples en efectivo iguales o superiores a $50.000.000.00
Las operaciones en efectivo, realizadas mensualmente en COOTRAHILTON por un
mismo Asociado o Empleado, por montos inferiores a los $10.000.000.00 que
igualen o sumen mas de $50.000.000.00, también deben ser reportadas por el
Oficial de Cumplimento y Riesgo a la UIAF.
* Reporte de ausencia de operaciones en efectivo
% Si durante el mes no se ha realizado operaciones en efectivo o no superan los
montos antes sefialados se debe efectuar el reporte con valores en cero.
% Reporte de clientes exonerados del registro de transacciones en efectivo

7 7
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Como el Consejo de Administracion de COOTRAHILTON no autoriza exoneraciéon del
diligenciamiento del formulario de operaciones en efectivo, el reporte de ausencia de
operaciones se debe hacer con valores en cero.

18.2.3 Reportes Sobre Productos Ofrecidos Por La Cooperativa

Trimestralmente, la Cooperativa entregara un reporte relacionando, segun instrucciones de
la UIAF, a través del sistema de informacion en linea SIREL, las modalidades de ahorro
(activas o inactivas) constituidas por los Asociados y Empleados, indicando quienes son los
titulares de las mismas.

18.2.4 Reporte Sobre Tarjetas Débito, Expedidas Por La Cooperativa A Través De
Franquicias

COOTRAHILTON emite tarjetas débito a través de las diferentes franquicias como: Visa,
Diners, Master Card, American Express, Banco de Bogota, entre otras, es responsabilidad
del Oficial de Cumplimiento y Riesgo reportar a la UIAF de acuerdo con las indicaciones
establecidas por ésta, las operaciones con tarjetas débito sin importar su cuantia.

18.2.5 Forma De Envio De Los Reportes

Todos los reportes externos, COOTRAHILTON debera enviarlos a través del sistema de
Reporte en Linea (SIREL), dentro de los plazos definidos por la UIAF.



18.2.6 Responsabilidad De Los Reportes

El area de Tecnologia es la responsable de la consolidacion de los registros mensuales de
efectivo y los trimestrales de productos. La calidad y contenido de la informacion es de su
entera responsabilidad, méas sin embargo el Area de Cumplimiento y Riesgo debe analizar
someramente la informacidén para detectar cifras que no correspondan a la realidad
transaccional.

El Oficial de Cumplimiento y Riesgo generara el archivo en medios magnéticos y remitirlo a
la UIAF, dentro de los plazos sehalados, exigiendo siempre acuse de recibo de la UIAF y
conservarlo en archivo especial como soporte documental de la gestion realizada.

El Oficial de Cumplimiento y Riesgo es el responsable de los reportes de Operaciones
Sospechosas. La calidad y contenido de la informacion es de su entera responsabilidad.

19. CAPACITACION

Los Directivos y empleados de COOTRAHILTON poseen un alto nivel de capacitacion y
profesionalismo en la realizacion de sus operaciones. Es responsabilidad de cada directivo
y empleado estar al dia en la lectura de la documentacién y circulares internas de la Entidad
y de las que se generan en las entidades que regulan la actividad solidaria.

Los directivos y empleados deben aprovechar todo tipo de oportunidades brindadas por
COOTRAHILTON, para capacitarse haciendo el mejor uso de ellas, ademas, deben
conocer los reglamentos que rigen su profesion u oficio y las normas inherentes al cargo
que desempefian dentro de la Cooperativa.

El Area de Cumplimiento y Riesgo, debe desarrollar programas de capacitacion
anualmente, dirigidos a los funcionarios con el fin de concientizarlos de la importancia de
cumplir a cabalidad con la normatividad vigente relacionada con la prevencion de LA/FT.

El Area de Cumplimiento y Riesgo debe capacitar y entrenar a los funcionarios en los
procesos de induccién y anualmente en los programas de actualizacion, a través del correo
electrénico, cartillas, intranet o en forma presencial si fuera el caso.

Cada Directivo y Empleado de la entidad debe recibir capacitacion sobre temas referentes
al SARLAFT, minimo una vez en el afio como lo establece la circular 004 de 2017.

Los programas de capacitacion y entrenamiento se deben ordenar de acuerdo a los
siguientes segmentos, programas y condiciones:



Periodicidad Temas Dirigido a
Minimo una vez al afio Diplomado Oficial de cumplimiento
Cada 3 Meses Reportes Oficial de Cumplimiento
Cada 6 Meses Herramientas y Controles Organos de Control
Cada Mes Induccion a Personal Oficial de Cumplimiento
Cada Ao Evaluacién del Sistema Organos de Admon.

20. DOCUMENTACION Y REGISTRO

Toda gestion sobre el SARLAFT esta debidamente documentada garantizando el
funcionamiento de los procedimientos y la atencién debida a los requerimientos de las
autoridades competentes.

La documentacién garantiza:
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Integridad.
Oportunidad.
Confiabilidad.
Disponibilidad.

La documentacion cuenta con:
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Respaldo fisico.
Requisitos de seguridad de forma tal que se permita su consulta sélo por quienes

estén autorizados.
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Criterios y procesos de manejo, guarda y conservacion de la misma.

La documentacién comprende:

Manual de procedimientos del SARLAFT, el cual contiene:

~0 a0 oW

g.

Los elementos del SARLAFT contemplados en el numeral 1

Las funciones y responsabilidades de quienes participan en el SARLAFT
Los procedimientos para el funcionamiento de los elementos del SARLAFT
Los procedimientos de control interno y revision del SARLAFT

Los programas de capacitacién

Los demas procedimientos establecidos por COOTRAHILTON referentes al
SARLAFT

El Cédigo de Etica y Conducta

Los documentos y registros que evidencien la operacion efectiva del SARLAFT:

+ La Cooperativa debe disponer la conservacién en forma centralizada, con las
debidas seguridades, de todos los documentos que soportan la decision de
determinar una operacion como sospechosa, junto con el respectivo reporte a la



UIAF, con el propdsito de suministrar una informaciéon completa a las autoridades
competentes, cuando estas los soliciten.

%+ Soporte de cada una de las operaciones inusuales detectadas, con los resultados
del andlisis realizado y constancia de la persona responsable que ejecutd su
estudio, archivadas en orden cronologico.

% Los formularios de registro individual de las transacciones en efectivo, sefialados en
el numeral 1 del articulo 103 EOSF, deben ser conservados y organizados por orden
cronologico.

% Adicionalmente, estos formularios deben organizarse internamente en bases de
datos por orden alfabético, nimero de identificacion y por oficina, de manera que
permita atender de forma inmediata los requerimientos de las autoridades y ser
utilizada oportunamente por la entidad para la deteccién de operaciones inusuales
y sospechosas.

% Los informes del Representante legal, Revisor Fiscal, Auditor, Oficial de
Cumplimiento y Riesgo, deben archivarse en orden cronoldgico, junto con las
fotocopias de las actas del Consejo de Administracion donde consta la presentacién
de tales informes a dicho 6rgano y de las actas donde conste los pronunciamientos
y determinaciones tomadas por el Consejo de Administracion.

La informacion sujeta a reserva no puede ser suministrada a terceros no autorizados ni a
autoridades sin el lleno de requisitos formales y legales.

20.1 Conservacion De Los Documentos

Los documentos en COOTRAHILTON son objeto de un manejo especial de guarda y
conservacion para evitar su deterioro o pérdida y garantizar el suministro de informacion
cuando la autoridad competente lo requiera.

La conservacion de los documentos originales propios de la Cooperativa, asi como los
relativos a LA/FT deben conservarse por un término minimo de cinco (5) afos, segun lo
establecido en el Cdédigo de Comercio, en concordancia con el Articulo 96 del EOSF,
modificado por el articulo 22 de la ley 795 de 2003, con el propésito de garantizar un mayor
grado de colaboracion con las autoridades.

20.2 Reglas Para La Destruccion De Documentos

Pasados los cinco (5) afos se puede proceder a la destruccién de los documentos
originales, siempre y cuando se cumplan las siguientes condiciones:

«* Que no exista solicitud de entrega de dicha informacion por parte de las autoridades
competentes.

% Que se conserven en un medio técnico que garantice su posterior reproduccion
exacta y la preservacion de su valor probatorio, conforme lo previsto en los Decretos



nameros 2527 de 1950, 3354 de 1954, 2620 de 1993 y en el articulo 12 de la Ley
527 de 1999 y demas normas que los complementen o adicionen.

¢ En los casos de fusion e incorporacion la entidad absorbente debe garantizar la
continuidad en el estricto cumplimiento de esta disposicion.

+ En caso de liquidacion corresponde al liquidador adoptar las medidas necesarias
para garantizar el archivo y proteccion de estos documentos, de acuerdo con lo
sefialado en el articulo 60 del Decreto 2211 de 2004 y el paragrafo del articulo 22
de la Ley 795 de 2003.

20.3 Reglas Para La Conservacion De Documentos De Operaciones Roi Y Ros

Respecto de los documentos originales que soportan la decision de determinar una
operacién como inusual o sospechosa, asi como el reporte a la UIAF, deben ser
conservados en forma centralizada por el Area de Cumplimiento y Riesgo de
COOTRAHILTON, quien los mantendra con las debidas seguridades y a disposicion de las
autoridades competentes cuando estas los soliciten.

21. PRACTICA INSEGURA

La Superintendencia de la Economia Solidaria calificara como practica no autorizada e
insegura la realizacion de operaciones sin el cumplimiento de las disposiciones contenidas
en este Capitulo, conforme lo establecido en el literal c), numeral 5° del articulo 3° del
Decreto 186 de 2004, en concordancia con lo establecido en el literal a) del numeral 5° del
articulo 326 del Estatuto Organico del Sistema Financiero.

21.1 Politica Sobre Operaciones Que Suponen Una Practica Insegura

De conformidad con lo establecido en el literal a) del numeral 5° del articulo 326 del Estatuto
Organico del Sistema Financiero, se considera “practica insegura” la realizaciéon de
operaciones en las siguientes condiciones:

a. Sin el cumplimiento de las regulaciones dispuestas sobre el particular, en especial
sin cumplir con la debida diligencia en el proceso de conocimiento del asociado,
conforme a lo definido en el presente Manual; con personas que estando en la
obligacion legal de adoptar mecanismos de prevencion contra el lavado LA/FT no
las adopten.

b. Con personas que realizan actividades econdmicas que requieran previa
autorizacién gubernamental sin cumplir dicho requisito.

En consecuencia, las operaciones en estos casos se entienden como no autorizadas dentro
de las politicas de la Cooperativa.



22. REGIMEN SANCIONATORIO

Es responsabilidad de cada uno de los directivos y empleados de la Cooperativa, velar por
el cumplimiento estricto de las disposiciones legales y las normas y procedimiento internos.
El temor reverencial (lealtad permisiva en violacién de normas por parte del jefe o superior)
no debe existir cuando se trate de aplicar el principio de lealtad para con COOTRAHILTON.

Los empleados de las areas de Revisoria, Auditoria y el Area de Cumplimiento y Riesgo,
en sus revisiones periddicas y frecuentes, evaluaran el grado de cumplimiento de las
normas y los procedimientos institucionales, con el fin de detectar desviaciones informar a
su superior inmediato para tomar los correctivos necesarios y si es del caso aplicar las
sanciones a que deé lugar.

Hablar de sanciones implica la probabilidad de ocurrencia de acciones que estan en contra
de lo que normalmente se considera limites éticos o que estan en contra de restricciones
legales y que obedecen a actitudes irresponsables, permisivas, negligentes, ineficientes u
emisivas en el desarrollo comercial y operacional de COOTRAHILTON, lo que puede
conllevar a la aplicacion del Régimen Sancionatorio dado a conocer en el Cédigo de Etica
y Conducta aprobado por el Consejo de Administracion y que es de pleno conocimiento de
todos y cada uno de los Empleados de la entidad.

Las sanciones estan claramente definidas en el Manual de Etica y Conducta y se aplicaran
irrestrictamente en caso de una situacion irregular detectada en la Cooperativa y que
involucren a Directivos y Empleados. Estas sanciones pueden ser: Administrativas,
Laborales, Civiles y Legales.

Todos los temas en materia de Prevencion y Control del LA/FT que tengan alcance dentro
de la Cooperativa, seran administrados por el Oficial de Cumplimiento y Riesgo, quien los
tratara y los dara a conocer a la Gerencia y al Consejo de Administracion en sus informes
mensuales o trimestrales segun el caso.

Articulo 2 VIGENCIA: El presente acuerdo rige a partir de su aprobacion y deroga todas las
normas anteriores que le sean contrarias.

El presente Acuerdo fue aprobado por el Consejo de Administracion en su sesion del dia
16 de Julio de 2019 como consta en el Acta No 306.

Ibrahim Suarez Araque Elvis Mercado Torres
Presidente Secretario



